


Den har broschyren ar skapad som ett projektarbete under
cybersdkerhetsstudier p& Technigo. Broschyren ar avsedd att

fungera som en kunskapsbas och hjadlpmedel fér Sveriges invanare att
stérka sin beredskap och motstadndskraft mot digitala hot i vardagen.
Informationen i broschyren ar samlad fran Svenska myndigheter och
Internetstiftelsen under september 2026.

Skapad av Linn Hasselgren

Till Sveriges invanare

Var vardag ar idag mer uppkopplad &n nagonsin.

Vi kommunicerar, handlar, skoter bankarenden och hanterar
vart arbete via mobiler, datorer och internet. Ofta utan att
tanka pa vilka risker det for med sig. Precis som fysiska kriser
och konflikter kan digitala hot drabba oss alla oavsett alder,
yrke eller teknisk vana.

Sverige satsar idag stort pa totalforsvaret, dar bade individer
och civilsamhallet har en central roll. Hittills har fokus framst
legat pa fysiska kriser och krigféring, medan kunskapen om
digitala hot ofta ar 1&4g. Eftersom allt mer av var vardag och
arbete sker via digital teknik och internet ar cybersakerhet en
lika viktig del av vart gemensamma forsvar.

Genom att dka din egen kunskap, medvetenhet och
motstédndskraft bidrar du inte bara till din egen sakerhet, utan
aven till ett starkare Sverige. | broschyren far du kunskap om
vanliga digitala hot och konkreta radd om hur du skyddar dig
sjalv och dina nara.
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Hur du anvander broschyren

Broschyren ar tankt att anvandas som en praktisk uppslagsbok.
Varje avsnitt tar upp ett specifikt digitalt hot, hur det fungerar och
konkreta rad for att skydda dig. Du behover inte lasa allt i foljd, utan
kan gé direkt till det amne som kanns mest relevant for dig just nu.

Malet ar att du efter att ha tagit del av innehallet ska kdnna dig
tryggare i din digitala vardag, kdnna igen varningstecken pa
bedragerier och hot, samt veta vilka konkreta atgarder du kan vidta.
Bade for att forebygga och for att kunna agera om du drabbas.

Spara broschyren.



Checklista

Med négra enkla vanor minskar du risken avsevart for att drabbas av
bedragerier, intrdng eller virus.

Har ar rdd som gor stor skillnad for din digitala sékerhet:

Uppdatera Iosenord till unika och komplexa for varje tjanst.
Anvand losenordshanterare.

Anslut inte till publika wifi.

Uppdatera enheter, program och appar regelbundet.
Aktivera brandvagg och antivirus pa din enhet.

Var sunt misstanksam och dubbelkolla om du ar osaker.

Qo aaadaaq

Var kallkritisk och sakerstall med oberoende tillforlitliga kallor.

Aktivera multifaktorsutentisering (MFA) pé alla konton dar det gar.

Vart star du idag

Ta en stund och fundera over din egen digitala vardag. Det hjalper dig se
var du redan ligger bra till och vad som ar vart att prioritera.

Hur kanns ditt digitala liv just nu?

Otryggt () O O O () Mycket tryggt
1 2 3 4 5

Hur ligger du till inom foljande?

Starka och unika I6senord Bra Okej Inte an
Aktivering av multifaktorautentisering Bra Okej Inte an
Uppdaterar enheter och mjukvara Bra Okej Inte an
Sakert hemmanatverk Bra Okej Inte an
Kallkritik och medvetenhet om bluffar Bra Okej Inte an

Vilka atgarder vill du prioritera framover?
1.
2.

3.

Du maste inte gora allt pa en gang, sma steg gor stor skillnad.



Natfiske

Sa fungerar natfiske

Natfiske (phishing) ar nar bedragare utger sig for att vara en person, ett
foretag eller en organisation du litar pa. Syftet ar att lura dig att klicka pa en
lank eller oppna en bifogad fil via ett mejl. Det ar ett av de vanligaste satten
bedragare kommer &t dina personuppgifter sdsom bankuppgifter och
|6senord, eller sprider virus och skadlig kod for att fa tillgang till konton och
system. Via sms kallas det smishing.

Sa lyckas bedragare

Genom att vacka kanslor som stress, radsla eller nyfikenhet vill bedragaren
& dig att agera snabbt, innan du hinner kontrollera trovardigheten. Det kan
leda till att din information hamnar i fel hander, bankbedragerier eller att
konton tas Over.

Vanligast ar att utge sig for en palitlig avsédndare och skicka ett trovardigt
mejl eller sms med nagot av foljande:

« En lank till en falsk webbsida dar du uppmanas att logga in eller fylla i
kontouppgifter.

« Bifogad fil som du uppmanas att 6ppna eller ladda ner som sprider
virus eller skadliga program.

Spoofing ar en teknik som gor det mojligt att forfalska avsandaradressen i
ett mejl sd att det ser ut att komma frédn ndgon annan an den verkliga av-
sandaren. P4 s§ satt kan det se ut som att det ar din bank, ditt barn eller ett
féretag som kontaktat dig, trots att sa inte &r fallet.

Mejlhanterare fangar upp en del misstankta mejl automatiskt, men
bedragare blir allt skickligare och ditt eget omddme ar det basta skyddet.

Sa har kan du skydda dig

« Klicka aldrig pa en lank eller fil utan att dubbelkolla legitimiteten.

« Lita aldrig pa avsandarnamnet eller logotyper. De ar enkla att forfalska.
« G4 sjalv till avsandarens officiella webbplats istallet for att folja lanken.
« Lamna aldrig ut kortuppgifter, koder eller I16senord.

« Kom Gverens om ett kodord eller kontrollfragor med nara anhoriga for
att sakerstalla att du pratar med ratt person.

» Radera tvivelaktiga mejl.

Ténk efter: véntade du dig det hdr meddelandet?
Har du inte bestdllt ndgot, bett om en I6senordsdterstdlining
eller har négon relation till avsdndaren, dr det troligen ett bluff.

Om du blivit drabbad
« Kontakta din bank om du lamnat ut kortuppgifter eller inloggat in med
e-legitimation.
« Polisanmal vid brott.

« Byt I0senord eller kod till berdrda konton.
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Telefonbedrageri

Sa fungerar vishing

Vishing (voice + phishing) ar telefonbedrageri dar skickliga bedragare
anvander rost och retorik for att skapa falsk bradska eller oro och fa dig att
agera utan att tdnka efter. Bedragarna later empatiska och star p3 sig, vilket
gor dem svéra att std emot.

Malet kan vara att:
« Lura dig till att avsl6ja personlig information.

» Uppge kort-eller kontouppgifter.
« Anvanda din e-legitimation.
« Utfora ekonomiska transaktioner.

« Fa dig att ladda ner en app eller ett program.

Sa lyckas bedragare

De har ofta tagit reda pa information om dig som ar publikt tillgédnglig sdsom
din adress, anhoriga eller om du ar med i en forening som bevis for att de ar
den person eller organisation de utger sig for att vara.

Det ar enkelt for bedragare att forfalska telefonnumret som de hor av sig
ifrdn genom tekniken spoofing. Det ar en metod som anvands av bedragare
nar man pa teknisk vag lurar mottagaren till att tro att samtalet eller sms:et
kommer frédn en betrodd avsdndare. Pa sa satt kan det se ut som att det ar
din bank, ditt barn eller ett féretag som ringer eller skickat ett sms, trots att
sé inte &r fallet.

Lyssna p& magkdnslan. Léter personen annorlunda, agerar
konstigt jamfort med hur din ndrstdende brukar vara, eller
sdtter dig i en obekvdm sits? Lita pd misstanken. Du behéver
inte vara trevlig och kan ldgga pd samtalet direkt.

Genom att vara uppmarksam och veta om att bedragare anvander sig av
denna metod kan det hjalpa dig om du blir utsatt.

Sa har kan du skydda dig
« Ring alltid tillbaka pé& ett nummer du sjalv sokt fram och aldrig pa det
numret som ringde dig.
« Logga aldrig in pa bank eller konton under ett samtal.
« Lamna inte ut kontouppgifter, koder eller [6senord.
« Lita inte pa uppringaren bara for att hen vet saker om dig.

« Kom Overens om ett kodord eller kontrollfragor med nara anhoriga for
att sakerstalla att du pratar med ratt person.

« Ar du osdker? Avsluta samtalet direkt.

« Blockera misstankta nummer.

Om du blivit drabbad
« Kontakta din bank om du lamnat ut kortuppgifter eller inloggat in med
e-legitimation.
« Polisanmal vid brott.

« Byt I6senord eller kod till berorda konton.
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Al i bluffar

Al och samhallsutveckling

Artificiell intelligens (Al) utvecklas i snabb takt och far en allt stérre
betydelse for samhallsutvecklingen. Tekniken paverkar hur féretag och
organisationer arbetar, hur tjanster produceras och hur manniskor lever och
kommunicerar. Generativ Al ar den typ av Al som vi anvander mest i
vardagen (t.ex. ChatGPT, Claude, eller Gemini). Det kan effektivisera
uppgifter och generera nytt innehall men utnyttjas dven av bedragare for
att 6ka legitimiteten i bluffar. Basta skyddet ar kunskap om teknikens
mojligheter.

Deepfakes

Deepfakes ar 6vertygande forfalskningar i form av video eller ljud skapade
av ett datorprogram. Deepfakes kan vara underhallande men ocksa
anvandas for att sprida desinformation eller utféra bedragerier. Det ar
vanligt att kandisar och politiker utsatts i storst utstrackning men aven
privatpersoner kan drabbas.

Roéstkloning

Bedragare kan klona roster med hjélp av Al for att fa dig och tro att du
pratar med ndgon du litar pa eller &r beroende av. Syftet kan vara att lura
dig gora en transaktion, uppge inloggningsuppgifter eller investera pengar.
Exempelvis genom en forfalskad rost fran ditt barn i en pahittad
krissituation eller en anstalld pa din bank som uppger att de behover ditt
godkannande via e-legitimation. Historier kan variera men bedragaren
spelar pa kanslor och péhittade krissituationer for att du ska agera snabbt
utan att kontrollera.

Det krévs bara ndgra sekunders inspelning av en rost for att
skapa en trovdrdig rostklon.
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Falska videor

Falska videor ar numera latta att skapa och kan se helt akta ut. Avsikten
kan vara att luras genom att visa en person, eller pahittad situation. Det
anvands ofta falska videor i desinformationssyfte, investeringsbedrager-
ier eller f& dig att lamna ut personlig information. Det &r 1att att bli lurad da
filmat material ofta uppfattas som bevis pd att ndgot har skett.

Trovardiga bedragerier

Bedragare kombinerar deepfakes med webbplatser som ser legitima ut,
falska omdémen och trovardig kommunikation. Tidigare kunde sprakfel
eller avvikelser i videor avsloja bluffar men utvecklingen av Al gér numera
spraket och manskliga uttryck nastan felfritt.

Med kunskap, eftertanke och kallkritik minskar du risken for att bli lurad.

Sa har kan du skydda dig
« Var medveten om tekniken. Vetskapen om forfalskningar gor dig battre
rustad att upptacka en bluff.

o Var kallkritisk. Var extra uppmarksam pa innehall som vacker starka
kanslor, och dela bara information som kommer fran palitliga kallor.

« Lamna inte ut kontouppgifter, koder eller [6senord.

« Var misstanksam om du uppmanas att agera direkt. Bedragare
utnyttjar tidspress och kanslor for att du inte ska hinna tanka efter.

« Kom 6verens om ett kodord eller kontrollfragor med nara anhdoriga for
att sakerstalla att du pratar med ratt person.

13
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Skydda din information

Vad ar privat information

Din mobil, surfplatta och dator innehaller mycket privat information om dig
och dina nérstaende. Darfor ar det viktigt att vara radd om dessa saker och
skydda informationen som finns dar.

Det kan exempelvis vara:
« Bilder och filmer

 Chattar och meddelanden

« Platsinformation

« Inloggningar till konton

« Information om vanner och anhoriga

« Uppgifter om din hélsa

Var medveten om vilken information du delar till exempel nar du till laddar
ner en ny app, skapar ett konto, skriver med en Al eller delar
platsinformation via tjanster. Overvig alias istallet f6r namn, stang av
platsdelning vid behov och ta reda pa vad appar sparar om dig

Dataintrang

Dataintrang ar olagligt och innebar att ndgon utan tillstdnd tar sig in i ett
datorsystem dar data och information behandlas, lagras eller éverfors
elektroniskt. Syftet ar vanligtvis att orsaka skada genom att blockera
tjianster, stjala eller forstora information, eller kryptera information i
utpressningssyfte. Foretag drabbas oftast av mer komplexa intrang, medan
privatpersoner utsétts for enklare intrdng men som anda paverkar vardagen
kraftigt. For privatpersoner kan det vara att ndgon tar sig in i din dator utan
lov eller tar Over ett sociala medier-konto. Malet ar i nastan alla fall att stjala
information eller utpressning p& pengar.

Hur tar man o6ver ett konto

Konton kapas oftast pa grund av svaga |6senord eller att du anvander
samma inloggningsuppgifter pa flera stallen. Angripare kan snabbt testa
tusentals slumpmassiga losenord pa mycket kort tid och lyckas med en
inloggning. Uppgifter kan dven lacka vid intrdng hos tjanster du anvander
som senare anvands for att kapa konton.

Sa hér kan du skydda dig

« Anvand starka och unika [6senord till alla konton.
« Aktivera multifaktorautentisering dar det ar mojligt.

» Ga igenom dina konton med jdmna mellanrum och radera de du inte
langre anvander.

Om du blivit drabbad

« Kontakta plattformens utgivare for hjalp att aterfd kontot.
« Byt I6senord pé andra tjanster dér du anvant samma uppgifter.

« Vid meddelande om intrang eller lackage hos en tjanst du anvander
ar det bra om du kontrollera vilken information tjansten sparat om dig
och byt I6senord pa den tjansten och andra konton.

15
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Skadliga program och virus

Hur f&r man virus

Intrdng i din enhet kan ske via skadliga program och virus, vilket kan leda till
stulna kortuppgifter och l6senord, Idngvarig 6vervakning eller kryptering av
filer. Utpressningsvirus (malware/ ransomware) kan lsa datorn eller
kryptera filer och angriparen kraver ofta en I6sensumma for att lasa upp
dem.

Det kan spridas genom:

« Falska programuppdateringar
« Falska virusvarningar

» Besok pd skadliga webbplatser
« E-postbilagor

» Trojaner

En trojan ar ndgot som utger sig for att vara nagot annat an vad det
egentligen ar. Det kan ddlja sig bakom vad som helst pd internet, till
exempel bilder, filmer, Iankar eller programvaror och det kan racka med att
du oppnar en bild eller fil for att bli infekterad med virus.

Sa har kan du skydda dig

« Klicka inte pa lankar utan att forst kontrollera att de gar att lita pa.
« Oppna inte bilagor, reklam eller Iankar frdn okand avsandare.
« Ladda bara ner program fran officiella och palitliga kallor.

« Anvand antivirusprogram och aktivera brandvaggen péa datorn.
Antivirus upptacker och blockerar skadliga nedladdningar.

» Uppdatera programvaror. Virus sprids ofta via svagheter i webblasare,
operativsystem och mjukvara och uppdateringar dtgardar dessa.

« Ta regelbundna sakerhetskopior av dator, mobil och surfplatta. Spara
det pa till exempel USB-minne, harddisk eller i molntjanst. Testa d&
och da att kopian gar att aterstalla.

Betala aldrig en I6sensumma vid utpressningsvirus. Det
finns ingen garanti fér att du fér tillbaka din information
eller konton dven om du betalar.

Om du blivit drabbad

« Agera direkt. Koppla bort enheten fran internet.
« GOr en fullstandig genomsokning med antivirusprogrammet.

« | varsta fall kan en fabriksaterstallning kravas. D3 aterstéller man en
enhet till sitt ursprungliga skick, vilket raderar all data och alla pro-
gram.

« Byt I6senord till dina viktigaste konton (mejl, bank, sociala medier) frén
en annan enhet.

» Kontakta banken for att eventuellt sparra kort och hall uppsikt pa
misstanksam aktivitet.

« Polisanmal vid brott.



Losenord och hantering

Varfor losenord ar viktiga att skydda

De flesta tjanster kraver en personlig inloggning med anvandarnamn eller
mejladress och [6senord for att skapa ett konto. | manga tjanster lagras
vanligtvis personlig information och det ar darfor viktigt att skydda
inloggningsuppgifter fran obehdoriga.

Din privata e-post ar extra viktig att skydda, da den oftast fungerar som
"huvudnyckel” och kan anvandas for att aterstalla |6senord till dina andra
konton. Utdver att vi sjalva kan lacka I6senord kan aven webbplatser vi
registrerat oss pa drabbas av intrang eller lackor.

Angripare anvander latt gissade 10senord eller lackta I6senord frén hack-
ade tjanster for att testa om du dteranvant dem. Du bor darfor valja starka
|6senord: 1anga, ovanliga, opersonliga och unika.

Hantering av svara lésenord

Att spara lésenord i webblasaren kan vara enkelt och &r vanligtvis nagot
som erbjuds via en popup-ruta. Det ar anvandarvanligt men inte alltid
sdkert. Blir enheten stulen eller utlanad far obehoriga direkt tillgang.

En I6senordshanterare ar en app eller ett tillagg i webblasaren som skapar
och sparar l&nga, unika lésenord at dig pa ett sdkrare satt. Pa sa vis kan du
anvanda langa lésenord utan att behdva komma ihdg dem sjalv. Det finns
manga olika I6senordshanterare pa marknaden s& undersok noga vilken
som passar dig bast.

Multifaktorautentisering (MFA)

Aven om du anvénder l&nga och unika I6senord ar det fortfarande inte ett
tillrackligt skydd pa dina viktigaste konton. MFA innebar att du bekraftar din
identitet med mer an bara Idsenordet. Det ar till exempel genom en kod som
skickas till mobilen, en app eller fingeravtryck/ansiktsigenkanning. Det gor
det betydligt svarare for en angripare att komma &t ditt konto dven om de
skulle komma 6ver ditt [6senord. MFA aktiveras pa varje separat konto eller
inloggning och inte som en instalining pa din enhet.

Har ar tips pa hur du skapar starka I6senord och skyddar konton

« Anvand inte enkla I6senord som "12345", "password"” eller "qwerty".

» Gor I6senordet 1angt, det ar viktigare an att det ar krangligt. Satt garna
ihop flera slumpmassiga ord till en fras.

» Anvand aldrig samma l6senord pa flera konton.

» Logga inte in pa viktiga konton p& andras enheter da de kan spara
|6senord eller vara infekterade med skadlig kod.

« Aktivera alltid multifaktorautentisering (MFA) dar det ar mojligt,
speciellt till dina viktigaste konton.

« Anvand en I6senordshanterare som skapar och sparar langa och unika
|6senord at dig.

Du kan kolla om dina I6senord har ldckt hos internetstiftelsen, har:
https://internetkunskap.se/har-mitt-losenord-lackt/

19



20

Sakert internet

Hur fungerar wifi

Wifi ar den vanligaste tekniken for trddldsa natverk och gor att enheter kan
koppla upp mot internet utan kabel. Nar wifi-funktionen ar paslagen sander
din enhet information via radiovagor inom en begransad rackvidd for att
kunna hitta och ansluta till natverk.

Kryptering

For att skydda information som skickas mellan din enhet och en

webbplats krypteras antingen informationen, férbindelsen eller bada.
Kryptering innebar att information eller internettrafik omvandias till en olas-
bar kod som bara kan tolkas av den som har ratt nyckel for att Idsa upp den.
Vid vanlig webbsurfning racker oftast en krypterad forbindelse. Ett hdnglas
vid adressfiltet och att adressen bérjar med "https” (S for "secure”), visar
att forbindelsen ar skyddad. De flesta webbplatser vi besoker idag har en
krypterad forbindelse.

Virtual Private Network (VPN)

En VPN-tjanst ar en app eller programvara du ansluter till, som krypterar din
internettrafik och doljer din information fran utomstdende nar du surfar. Den
skapar en osynlig tunnel mellan din enhet och internet och &r extra
anvandbar pa osékra natverk sdsom publikt wifi. Det finns ménga olika
VPN-tjdnster pd marknaden sa& undersok noga vilken som passar dig bast.
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Surfa pa publikt wifi

Nar du kopplar upp dig pa ett publikt ndtverk okar risken att nagon

obehorig kan ta del av din information. Publika natverk som till exempel pa
caféer, flygplatser, hotell eller bibliotek saknar ofta kryptering, vilket gor att
andra i nérheten kan ta del av din information. Manga publika natverk kraver
inte inloggning eller tilldter att anvandare delar samma I6senord. Angripare
skapar ocksa enkelt natverk med falska namn for att lura dig att koppla upp
dig mot deras wifi istallet for till exempel caféets riktiga wifi.

Surfa via mobiloperatorens natverk

Att surfa via 4G/5G innebar att din telefon ansluter till internet genom
mobiloperatdrens natverk istallet for wifi. Forbindelsen ar krypterad och
darfor betydligt sakrare an ett oskyddat publikt wifi-natverk.

Surfa sakert pa publika wifi

» Undvik publika wifi och koppla hellre upp datorn mot mobilen.

» Se upp for falska natverk. Lita bara pa kdnda namn, och var extra
aktsam om flera snarlika namn finns som publika natverk.

« Stang av wifi nar det inte anvands. Det minskar risken for oonskad
uppkoppling och sparar batteri.

« Rensa bort gamla wifi-natverk som du kopplat upp dig pa tidigare och
behall endast de du kdnner till och litar pa.

« BesoOk bara krypterade sidor. Kontrollera hanglaset och "https"” innan
du anger inloggningsuppagifter.

« Anvand VPN som krypterar din trafik.
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Skydda ditt hemmanatverk

De flesta har en router hemma som kopplar upp digitala enheter mot
internet. Routern fungerar som lanken mellan ditt hemmanatverk och
internet. Genom att skydda routern blir det svarare for obehoriga att
anvanda ditt trddlosa natverk, spionera pa dig, missbruka din uppkoppling
for illegala syften eller stanga ute dig frén ditt eget natverk.

Smarta enheter i hemmet

Smarta enheter sdsom hemlarm, robotgrasklippare, belysning eller
tvattmaskin kopplas ofta upp mot internet via wifi for att kunna styras och
Overvakas pa distans. Manga tillverkas i andra lander vilket kan innebéara
en risk om sakerheten i produkten inte haller tillrackligt hog standard. Blir
en enhet utsatt for intrdng kan en angripare i varsta fall fa atkomst till ditt
natverk eller 6vriga anslutna enheter.

Fér att kunna félja réden i det hér avsnittet behéver du Iésa din routers
instruktionsmanual. Du kan oftast hitta manualen pd webben genom att
séka pd "mdrke, modell och +manual”.

Gor ditt hemmanatverk sakrare

« Byt standardiésenordet till administratorskonton. Forinstallda uppgifter
ar till for att installationen ska g& smidigt men ar latta for angripare att
komma dver. Byt anvandarnamn och I6senord direkt efter installation.

« Byt namn och I6senord pa ditt wifi. Natverksnamnet avsldjar ofta
routerns tillverkare och modell och bor darfor bytas ut efter
installation. Anvand inte namn som avsldjar personlig information om
dig.

Uppdatera mjukvaran i routern regelbundet och aktivera automatiska
uppdateringar om majligt. Uppdateringar atgardar svagheter och fel
samt lagger till nya funktioner.

Anvand stark kryptering i router. De flesta routrar erbjuder olika
krypteringsstandarder som ar olika svara att kndcka. WPA3 ar den
senaste och starkaste standarden men du kan valja WPA2 om dina
enheter inte stodjer den senaste. Stodjer routern varken WPA?2 eller
WPA3 bor den bytas ut.

Stang av WPS och UPnP i router. Dessa funktioner underlattar
installation men ar aktiverade som standard och kan utgora
sakerhetsrisker. Stang av eller begransa dem.

Dela upp ditt natverk via routern. Du kan dela upp hemmanatverk i
flera separata delar till exempel genom att skapa ett gastnatverk med
eget namn och l6senord. Det ar som att skapa flera osynliga rum inom
natverket som inte kan nd varandra. Det gor det svarare for en
angripare att komma at ditt vanliga natverk dar din telefon, dator eller
surfplatta ar anslutna. D& kan géaster surfa pa internet utan att komma
at dina andra enheter. Det ar ocksa bra att koppla upp smarta enheter
sasom hemlarm eller robotgrasklippare pa gastnatverket eller en helt
egen del.

Kéanns nagot for avancerat kan du frdga en kunnig bekant,
familjemedlem eller din bredbandsoperatdor om hjalp.
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Om du ar orolig Mer information och fordjupning

Digitaliseringen gar snabbt och samhéllet forandras i en allt hdgre takt. Nya
tjanster, tekniker och risker tillkommer standigt vilket gor det svart att alltid
hanga med och kanna sig trygg.

« Har du blivit utsatt for ett brott, gor alltid en polisanmalan. Du kan

anmala via polisen.se eller genom att ringa 114 14, eller 112 om det ar Cybersakerhet ar ett stort omrade och i broschyren har de flesta aktuella
ett akut nodlage. raden samlats men det finns mer att 1dsa om du vill férdjupa dina kunskaper
. i . o ytterligare. All information i broschyren ar samlad fran dessa kéllor under
» Kanner du oro eller behover nagon att prata med efter att ha blivit september 2026.
utsatt for brott kan du vanda dig till Brottsoffermyndigheten for stod
och information om dina rattigheter. polisen.se

krisinformation.se
integritetsskyddsmyndigheten.se
ncsc.se

internetstiftelsen.se

Prata med anhoriga eller vanner om du kanner dig orolig. Be
om hjélp om ndgot av rekommendationerna i broschyren kanns
svart att forstd eller genomféra. Det ar battre att frdga och prata
med varandra an att std ensam med osdkerheten.
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Begreppsforklaring

Denna lista innehaller ord och begrepp som férekommer i broschyren.
Mycket forklaras i varje avsnitt men nagra forklaras ytterligare har.

Angripare: nagon som utfor en attack eller ett bedrageri mot din enhet eller
ditt natverk.

Applikation (app): ett program som du laddar ner pa din enhet for att utféra
en viss uppgift.

Artificiell intelligens (Al): datorprogram som &r trénade pa stora méangder
information for att kdnna igen monster och utfora uppgifter.

Administratorskonto: ett konto som ger dig full kontroll Gver en enhets alla
installningar.

Bedrageri: Nar ndgon lura dig pa pengar eller uppgifter genom logner.

Brandvagg: ett skydd som dvervakar och blockerar oonskad trafik mellan
din enhet och internet.

Cybersakerhet: arbetet med att skydda digitala enheter, natverk och
information fran digitala hot och intrang.

E-legitimation: en digital Id-handling som anvands for att bevisa vem du ar
och logga in pé tjanster (t.ex. BanklID, Freja elD eller Sverige-id).

Enhet: samlingsord for tekniska prylar som mobil, dator, surfplatta eller
smarta prylar som du kopplar upp mot internet.

Generativ Al: en typ av artificiell intelligens som kan skapa nytt innehall
som text, bilder, roster eller video baserat pa stor mangd inlard information.

Intrang: Nar ndgon obehdrig tar sig in i ett konto, en enhet eller ett natverk.

Identitet (digital): de uppgifter och inloggningar som representerar vem du
ar pa internet (t.ex. anvdndarnamn och kontouppgifter).

Kryptering: att omvandla information till en hemlig kod som bara kan lasas
av den som har ratt "nyckel”.

Kallkritik: att granska och ifrdgasatta vart informationen kommer ifran
innan man litar pa den.

Lésenordsaterstallning: att skapa ett nytt I6senord till ett konto nar man
gléomt det gamla.

Molntjanst: en tjanst dar du lagrar filer, bilder eller data pa internet istallet
for direkt pa din egen enhet (t.ex. Google Drive eller iCloud).

Mejlhanterare: tjansten du anvander for att ldsa och skicka mejl (t.ex. Gmail
eller Outlook).

Mjukvara: det samlade namnet fér programmen pa din enhet.

Operativsystem: grundprogrammet som far mobilen eller datorn att
fungera (t.ex. Windows, iOS eller Android).

Platsinformation: uppgifter om var din enhet befinner sig geografiskt.

Radiovagor: osynlig, elektromagnetisk stralning som anvands for att
tradldst dverfora information och signaler (t.ex. for radio, TV och wifi).

Sakerhetskopia (backup): en extra kopia av dina filer som sparas separat
sa att du kan aterstalla dem om originalet skulle forstoras eller férsvinna.

Standardlésenord: det forinstallda I16senord som en enhet eller program
levereras med fran fabriken.

Uppdatering: en forbattring av ett program eller operativsystem som bland
annat atgardar kanda svagheter.

Universal Plug and Play (UPnP): en funktion pa routrar som later enheter i
natverket automatiskt hitta och koppla upp sig mot varandra utan manuellt
godkannande.

Wi-Fi Protected Setup (WPS): en funktion pa routrar som gor det
enklare att koppla upp nya enheter till wifi, till exempel genom att trycka pa
en knapp istallet for att skriva in I6senordet.

Webblasare: programmet du anvander for att surfa pa internet
(t.ex. Chrome eller Safari).
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Genom att skydda dig sjalv bidrar du till en tryggare vardag
och en starkare motstandskraft for Sverige.

Las mer pa hemsidan

Kontakta mig

[ Rl

Skapad av Linn Hasselgren



